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КОМПЛЕКСНЫЙ ПЛАН 
мероприятий, направленных на принятие эффективных мер по 
противодействию киберпреступлениям, профилактике их 
совершения, повышению цифровой грамотности населения 
на 2026 – 2027 годы 
 

Современное общество живет в эпоху беспрецедентного распространения технологий, при котором 
цифровизация становится одной из основных движущих сил развития различных сфер человеческой 
деятельности. Наряду с совершенствованием технологических процессов получают развитие электронные 
сервисы: финансовые услуги, дистанционное управление устройствами, удаленная работа и учеба, интернет-
торговля, социальные и нейросети. Они прочно вошли в повседневную жизнь, упрощая быт, повышая комфорт, 
улучшая качество жизни граждан. 

Государственное управление, промышленность, финансовая система, образование, здравоохранение, 
инфраструктура, услуги – все эти фундаментальные аспекты современности используют цифровые технологии. 

Наряду с безграничными возможностями всеобщая цифровизация несет новые вызовы и угрозы. 
Глобальная компьютерная сеть Интернет, созданная как платформа для свободного обмена информацией и 
сотрудничества, все чаще становится полем для преступной деятельности. Киберпреступность представляет 
собой одну из наиболее серьезных опасностей современности, являясь организованной, высокотехнологичной и 
финансово мотивированной системой, способной наносить колоссальный ущерб. 
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Анализ состояния оперативной обстановки по направлению противодействия киберпреступности  
в Республике Беларусь свидетельствует о тенденции к увеличению доли таких уголовно наказуемых деяний  
в общем объеме зарегистрированных. В настоящее время киберпреступления составляют более четверти всех 
совершенных. При этом данный тренд отмечается фактически в течение последних 5 лет (2021 – 19,7 процента;  
2022 год – 15,1 процента; 2023 – 18,6 процента; 2024 год – 28,1 процента, 11 месяцев 2025 г. – 29,6 процента). 

Трансграничный и высокотехнологичный характер киберпреступности требует принятия совместных 
неотложных и системных мер со стороны государственных органов и иных организаций в борьбе с интернет-
угрозами. 

С целью повышения уровня противодействия киберугрозам необходимо обеспечить координацию  
и взаимодействие государственных органов, банковского сектора, общественных объединений, образовательных 
учреждений, молодежных инициатив, иных структур гражданского общества. При этом основные усилия 
должны быть направлены на законодательное регулирование, технологическую защиту, цифровое просвещение 
населения, укрепление международного сотрудничества. 

В этой связи в целях совершенствования организации деятельности всех заинтересованных по усилению 
мер защищенности граждан, общества и государства от преступных посягательств в сфере информационно-
коммуникационных технологий на 2026 – 2027 годы запланировано проведение следующих мероприятий. 
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Наименование мероприятий Исполнители Срок исполнения 
   

ОРГАНИЗАЦИОННО-УПРАВЛЕНЧЕСКИЕ И ПРАКТИЧЕСКИЕ МЕРОПРИЯТИЯ 
1. Разработка и принятие региональных планов мероприятий по 
реализации настоящего комплексного плана с учетом специфики 
регионов и складывающейся ситуации  

Минский горисполком, 
облисполкомы 

до 1 марта 2026 г. 

2. Рассмотрение на заседаниях Минского горисполкома, облис-
полкомов вопросов реализации мероприятий настоящего ком-
плексного плана, региональных планов, а также вопросов эффек-
тивности принимаемых мер, направленных на профилактику и 
противодействие киберпреступности, выявление причин и условий, 
способствующих совершению киберпреступлений 

Минский горисполком, 
облисполкомы 

не реже одного 
раза в год 

3. Проработка вопроса о введении ответственности за распростра-
нение sim-карт, реквизитов доступа к аккаунтам, на которых воз-
можно хранение денежных средств, электронных денег, криптова-
люты или их эквивалентов 

Генеральная прокура-
тура, МВД, Следствен-
ный комитет, Минсвя-
зи, операторы электро-
связи, Нацбанк, банки 
и небанковские учреж-
дения, ПВТ 

2026 – 2027 годы 

4. Создание на базе Парка высоких технологий диалоговой пло-
щадки для вовлечения IT-компаний в сферу противодействия 
(профилактики) киберпреступности, в том числе в целях миними-
зации рисков, сопряженных с использованием цифровых знаков 
(токенов) в противоправной деятельности 

Государственное учре-
ждение ”Секретариат 
Наблюдательного сове-
та Парка высоких тех-
нологий“ 

-”- 

5. Анализ состояния и прогноз развития ситуации в сфере профи-
лактики и противодействия киберпреступности 

МВД, Следственный 
комитет, Нацбанк, КГБ 

-”- 

6. Разработка концепции проекта нормативного правового акта по 
вопросам регулирования правоотношений в сфере противодей-
ствия киберпреступности 

Генеральная прокура-
тура, МВД, Следствен-
ный комитет, иные за-
интересованные 

-”- 
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Наименование мероприятий Исполнители Срок исполнения 
   
7. Проработка вопроса создания ”доверенного“ списка IP-адресов, 
используемых государственными органами, иными организациями 
и лицами на территории Республики Беларусь 

Минсвязи, Генеральная 
прокуратура, МВД, 
Следственный комитет, 
иные заинтересованные 
органы и организации 

2026 – 2027 годы 

8. Выработка предложений по созданию Единой автоматизирован-
ной государственной системы мониторинга информационного 
пространства, включая Единый автоматизированный реестр ин-
тернет-ресурсов, доступ к которым ограничен, с указанием испол-
нителей и источников финансирования 

Минсвязи, Генеральная 
прокуратура, МВД, 
Следственный комитет, 
иные заинтересованные 
органы и организации 

первое полугодие 
2026 г. 

9. Анализ эффективности принимаемых в учреждениях образова-
ния мер по профилактике правонарушений в сети Интернет, со-
вершаемыми несовершеннолетними обучающимися  

Минобразование, 
Минский горисполком, 
облисполкомы 

2026 – 2027 годы 

10. Проработка вопроса внедрения операторами электросвязи 
услуги блокирования входящих международных вызовов по заяви-
тельному принципу 

Минсвязи, операторы 
электросвязи, 

-”- 

11. Оперативное информирование операторами сетей электросвязи 
правоохранительных органов, с учетом совместно разработанных 
критериев, о действиях абонентов и иных инцидентах, имеющих 
признаки противоправной деятельности, в том числе по жалобам 
граждан 

Минсвязи, операторы 
электросвязи, МВД, 
Следственный комитет 

-”- 

12. Анализ практики блокирования и последующего наложения  
ареста на денежные средства, находящиеся на банковских счетах, 
электронные деньги, криптовалюту, являющиеся предметом ки-
берпреступлений, а также возврата потерпевшим указанного иму-
щества  

Следственный комитет,  
МВД, Минюст 

-”- 
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Наименование мероприятий Исполнители Срок исполнения 
   
13. Повышение уровня материально-технического обеспечения 
подразделений, осуществляющих борьбу с киберпреступлениями, 
а также учреждений образования, осуществляющих подготовку 
сотрудников органов внутренних дел по направлению оперативно-
служебной деятельности ”Противодействие киберпреступлениям  
и компьютерная разведка“, в том числе компьютерной техникой и 
программными средствами 

МВД, Следственный 
комитет 

2026 – 2027 годы 

14. Проведение мероприятий практического характера, направлен-
ных на пресечение, выявление (раскрытие) особо тяжких, тяжких 
и серийных киберпреступлений, имеющих межрегиональный или 
международный характер, а также киберпреступлений, получив-
ших широкий общественный резонанс 

МВД, КГБ, Следствен-
ный комитет 

2026 – 2027 годы 

15. Выявление и пресечение противоправной деятельности, осу-
ществляемой с использованием криптовалют и иных цифровых 
финансовых инструментов 

МВД, КГК, Следствен-
ный комитет, МНС 

2026 – 2027 годы 

16. Совершенствование способов повышения безопасности при 
совершении операций с использованием банковских платежных 
карт и их реквизитов, в том числе путем внедрения эффективных 
систем мониторинга и предотвращения мошеннических операций 

Нацбанк, банки и не-
банковские кредитно-
финансовые организа-
ции, МВД, Следствен-
ный комитет 

2026 – 2027 годы 

17. Принятие банковскими учреждениями дополнительных мер 
безопасности при выдаче кредитов (в т.ч. онлайн-кредитов) граж-
данам  

Нацбанк, банки  2026 – 2027 годы 

18. Обмен информацией о технических средствах и способах об-
наружения потенциально вредоносных программ 

Следственный комитет, 
ГКСЭ, МВД, КГБ 

2026 – 2027 годы 
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Наименование мероприятий Исполнители Срок исполнения 
   
19. Анализ применения уголовного и уголовно-процессуального 
законодательства, рассмотрения заявлений и сообщений, обобще-
ние следственной практики по делам о киберпреступлениях 

Следственный комитет, 
Генеральная прокура-
тура, МВД 

2026 – 2027 годы 

20. Проведение социологических исследований о ситуации, свя-
занной с противодействием киберпреступности, осведомленно-
стью граждан о способах действий злоумышленников, эффектив-
ностью проводимых профилактических мероприятий, а также по 
иным актуальным вопросам 

Институт социологии 
НАН Беларуси, МВД 

2026 – 2027 годы 

ПРОФИЛАКТИЧЕСКИЕ МЕРОПРИЯТИЯ 
21. Размещение на официальных сайтах, в ведомственных печат-
ных изданиях, в аккаунтах социальных сетей и каналах мессен-
джеров информационных материалов по тематике противодей-
ствия киберпреступности 

МВД, Следственный 
комитет, Генеральная 
прокуратура 

2026 – 2027 годы 

22. Организация и проведение выступлений представителей МВД 
в учреждениях, организациях, на предприятиях по тематике ки-
бербезопасности и профилактики киберпреступности  

МВД, Минский горис-
полком, облисполкомы, 
иные заинтересованные 
органы и организации 

-”- 

23. Размещение в теле- и радиоэфирах тематических материалов, о 
способах действий кибермошенников, мерах противодействия им, 
правилах обеспечения цифровой безопасности, фактах задержания 
злоумышленников, а также разъяснения принципа неотвратимости 
наказания за противоправные деяния 

МВД, Мининформ, 
Белтелерадиокомпания, 
ЗАО ”Второй националь-
ный телеканал“, ЗАО 
”Столичное телевидение“ 

-”- 

24. Производство и размещение (распространение) социальной те-
левизионной, наружной рекламы, радиорекламы, рекламы на 
транспортных средствах по тематике кибербезопасности, а также ее 
размещение (распространение) в эфире, местах массового пребы-
вания граждан и в глобальной компьютерной сети Интернет 

МВД, Следственный 
комитет, Минский го-
рисполком, облиспол-
комы, Белтелерадио-
компания, ЗАО ”Вто-
рой национальный те-
леканал“, ЗАО ”Сто-

-”- 
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Наименование мероприятий Исполнители Срок исполнения 
   

личное телевидение“, 
иные заинтересованные 
органы и организации 

25. Информирование населения о новых способах совершения ки-
берпреступлений путем направления sms-сообщений, размещения 
информационных материалов на стендах организаций, предприя-
тий, в общественных местах и иными способами 

МВД, Минсвязи, опе-
раторы электросвязи, 
Минский горисполком, 
облисполкомы, иные 
заинтересованные ор-
ганы и организации 

2026 – 2027 годы 

26. Размещение и регулярное обновление на интернет-сайтах рес-
публиканских органов государственного управления информаци-
онных материалов по профилактике и противодействию киберпре-
ступности 

Государственные орга-
ны и организации, под-
чиненные Совету Ми-
нистров, Минский гор-
исполком, облисполкомы 

-”- 

27. Включение вопросов профилактики киберпреступности  
в тематику единых дней информирования 

Минский горисполком, 
облисполкомы, иные 
заинтересованные ор-
ганы и организации 

-”- 

28. Разработка и распространение среди социально уязвимых слоев 
населения (пенсионеров, престарелых, несовершеннолетних, инвалидов 
и другое) тематических информационных материалов (буклетов, 
памяток и другое) о формах, методах и способах совершения ки-
берпреступлений 

Минский горисполком, 
облисполкомы, МВД, 
Следственный комитет, 
иные заинтересованные 
органы и организации 

-”- 

29. Проведение в учреждениях образования мероприятий, в том 
числе информационных, классных (кураторских) часов, с несо-
вершеннолетними обучающимися по освещению вопросов цифро-
вой безопасности и ответственности за правонарушения в сети 
Интернет 

Минобразование, МВД, 
Минский горисполком, 
облисполкомы 

-”- 
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Наименование мероприятий Исполнители Срок исполнения 
   
30. Размещение и обновление на информационных стендах (угол-
ках правовых знаний), официальных сайтах учреждений образова-
ния информации для обучающихся и их законных представителей 
по безопасной работе в сети Интернет 

Минобразование, Мин-
ский горисполком, обл-
исполкомы 

2026 – 2027 годы 

31. Запись подкастов по информированию молодежи о киберпре-
ступлениях посредством действующего проекта по повышению 
правовой грамотности ”Будь в праве“ 

ОО ”БРСМ“ -”- 

32. Поддержка молодежных инициатив, направленных на профи-
лактику киберпреступности, укрепление кибербезопасности, без-
опасное использование интернет-ресурсов, мессенджеров, соци-
альных сетей (посредством Конкурса молодежных инициатив) 

-”- -”- 

33. Информационная работа в молодежных отрядах охраны право-
порядка 

-”- -”- 

34. Организация лекций и семинаров по кибербезопасности для 
сотрудников учреждений культуры, размещение информационных 
материалов на стендах и интернет-ресурсах 

Минкультуры, РОО ”Зна-
ние“, МВД, Следствен-
ный комитет, Минский 
горисполком, облиспол-
комы 

-”- 

35. Обеспечение демонстрации короткометражных видеороликов  
о кибербезопасности на экранах в учреждениях культуры, в том 
числе перед киносеансами 

Минкультуры, Минский 
горисполком, облиспол-
комы 

-”- 

36. Проведение информационных часов в учреждениях здраво-
охранения по вопросам профилактики киберпреступлений 

Минздрав, МВД -”- 

37. Информирование населения о механизме добровольного стра-
хования рисков, связанных с хищением денежных средств физиче-
ских и юридических лиц, находящихся на банковских счетах 

Минфин, иные заинте-
ресованные органы и 
организации 

-”- 
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Наименование мероприятий Исполнители Срок исполнения 
   
38. Наполнение информационными материалами по цифровой 
безопасности личных финансов единого портала финансовой гра-
мотности (https://fingramota.by) 

Нацбанк, МВД 2026 – 2027 годы 

39. Совершенствование форм размещения и визуализации инфор-
мации предупреждающего характера на официальных сайтах, 
страницах в социальных сетях и в приложениях банков и небан-
ковских кредитно-финансовых организаций в целях повышения 
безопасности при совершении операций с использованием банков-
ских платежных карт и их реквизитов 

Нацбанк, банки и не-
банковские кредитно- 
финансовые организа-
ции 

-”- 

40. Организация и проведение недели финансовой грамотности де-
тей и молодежи  

Нацбанк, банки, Мин-
образование 

-”- 

41. Включение актуальных вопросов в блок ”Кибербезопасность“ 
тестовых заданий республиканской олимпиады по финансовой 
грамотности среди учащихся учреждений общего среднего обра-
зования 

Нацбанк, Минобразо-
вание 

-”- 

42. Проведение занятий для социальных работников территори-
альных центров социального обслуживания населения по вопро-
сам профилактики киберпреступлений, совершаемых в отношении 
пожилых граждан и инвалидов, в рамках ”Школы социального ра-
ботника“ 

Минский горисполком, 
облисполкомы 

-”- 

43. Размещение на информационных стендах, трансляция ви-
деороликов, воспроизведение аудиоинформации по тематике про-
филактики киберпреступлений на объектах и в подвижном составе 
железнодорожного, воздушного, общественного транспорта, мет-
рополитена 

Минский горисполком, 
облисполкомы, Мин-
транс, МВД 

-”- 

44. Размещение профилактических материалов по тематике проти-
водействия киберпреступности на извещениях об оплате жилищ-
но-коммунальных услуг 

Минский горисполком, 
облисполкомы 

-”- 
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Наименование мероприятий Исполнители Срок исполнения 
   
45. Повышение цифровой грамотности инвалидов путем проведе-
ния индивидуальной разъяснительной работы в ходе ежегодных 
обследований, распространение информационных памяток и бук-
летов на данную тематику 

Минский горисполком, 
облисполкомы, обще-
ственные объединения 
инвалидов 

2026 – 2027 годы 

НАУЧНО-ОБРАЗОВАТЕЛЬНЫЕ МЕРОПРИЯТИЯ 
46. Организация обучения (повышения квалификации) специали-
стов правоохранительных и контролирующих органов по тематике 
выявления, пресечения, расследования, противодействия актуаль-
ным способам совершения киберпреступлений 

МВД, Следственный ко-
митет, Генеральная про-
куратура, МНС, иные 
заинтересованные ор-
ганы и организации 

2026 – 2027 годы 

47. Обучение (повышение квалификации) не менее 1 раза в 3 года 
лиц, ответственных за организацию и обеспечение информацион-
ной безопасности в государственном органе (организации) 

Минский горисполком, 
облисполкомы, иные 
государственные орга-
ны и организации 

-”- 

48. Совершенствование учебных программ по подготовке сотруд-
ников органов внутренних дел по направлению оперативно-
служебной деятельности ”Противодействие киберпреступлениям и 
компьютерная разведка“ 

МВД  -”- 

49. Разработка учебных изданий для подготовки сотрудников ор-
ганов внутренних дел по направлению оперативно-служебной дея-
тельности ”Противодействие киберпреступлениям и компьютер-
ная разведка“ 

-”- -”- 

50. Обмен опытом, передовыми технологиями, участие в проведе-
нии научных мероприятий по проблематике противодействия ки-
берпреступлениям 

-”- -”- 

51. Участие наиболее подготовленных представителей подразде-
лений по противодействию киберпреступности в проведении 
учебных занятий с обучающимися 

-”- -”- 
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Наименование мероприятий Исполнители Срок исполнения 
   
52. Проведение научных исследований по проблемам противодей-
ствия киберпреступности, участие в научно-практических конфе-
ренциях, форумах, семинарах и иных научных мероприятиях по 
проблемам противодействия и профилактики киберпреступности 

МВД 2026 – 2027 годы 

53. Реализация проекта ”Киберволонтерство“ с привлечением кур-
сантов Могилевского института МВД, обучающихся по направле-
нию ”Деятельность подразделений по противодействию киберпре-
ступности“ 

-”- -”- 

54. Разработка методических рекомендаций, направленных на со-
вершенствование деятельности органов внутренних дел и предва-
рительного следствия по противодействию киберпреступлениям 

МВД, Следственный 
комитет 

-”- 

МЕЖДУНАРОДНОЕ СОТРУДНИЧЕСТВО 
55. Участие в международных и национальных научно-
практических и обучающих конференциях, форумах, семинарах, 
тренингах и иных мероприятиях по тематике противодействия ки-
берпреступности, в том числе с целью изучения передового меж-
дународного опыта и наилучших практик в данной области 

МВД, Следственный 
комитет, Генеральная 
прокуратура, ГКСЭ, 
иные заинтересованные 
органы и организации 

2026 – 2027 годы 

56. Укрепление и расширение сотрудничества с правоохранитель-
ными и иными компетентными органами, а также специальными 
службами иностранных государств, осуществляющими деятель-
ность по противодействию киберпреступности, включая обмен 
оперативно значимой информацией. Планирование и проведение 
совместных мероприятий 

МВД, Следственный ко-
митет, Генеральная про-
куратура, МИД, иные 
заинтересованные ор-
ганы и организации 

-”- 
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Наименование мероприятий Исполнители Срок исполнения 
   
57. Развитие сотрудничества с международными организациями, 
мандат которых включает вопросы противодействия киберпре-
ступности, использование их организационных, технических и 
консультативных возможностей для укрепления национального 
потенциала государства в указанной сфере 

МИД, МВД, Следствен-
ный комитет, иные за-
интересованные орга-
ны и организации 

2026 – 2027 годы 

 
Примечание. Контроль за выполнением комплексного плана осуществляет МВД.  
Координацию и организацию деятельности государственных органов и организаций по выполнению комплексного плана 

осуществляет структурное подразделение МВД, ответственное за противодействие киберпреступности.  
Координацию и контроль за реализацией мероприятий ответственными исполнителями на региональном уровне осуществляют 

территориальные органы внутренних дел (далее – ОВД). В компетенцию ОВД входит изучение и анализ эффективности проделанной 
работы заинтересованными субъектами, а также подготовка доклада о ситуации в регионе для ее рассмотрения в рамках заседаний 
Минского горисполкома, облисполкомов.  

При невыполнении или некачественном выполнении мероприятий комплексного плана, соответствующий ОВД направляет 
информацию об этом в МВД для принятия мер реагирования, установленных законодательством.  

Государственные органы, указанные первыми в графе ”Исполнители“ (за исключением пунктов 1, 2, 26 – 28, 42 – 45), комплексного 
плана: 

являются ответственными исполнителями и обеспечивают своевременное и качественное выполнение соответствующих 
мероприятий. При необходимости к реализации могут привлекаться не названные в числе исполнителей государственные органы 
(организации), в компетенцию которых входит решение соответствующих вопросов;  

направляют в МВД информацию о выполнении мероприятий комплексного плана, по которым они являются ответственными 
исполнителями:  

не позднее 20 января 2027 г. и 20 января 2028 г., а по пункту 8 – не позднее 20 июля 2026 г. 
Соисполнители по пунктам плана, где ответственным является МВД, направляют информацию о выполнении мероприятий в 

пределах компетенции в МВД в вышеуказанные сроки.  
Минский горисполком, облисполкомы направляют в МВД информацию о выполнении мероприятий, предусмотренных пунктом 1 –  

не позднее 15 марта 2026 г., о выполнении пунктов 2, 26 – 28, 42 – 45 – не позднее 20 января 2027 г. и 20 января 2028 г.  
МВД до 10 февраля 2027 г. и 10 февраля 2028 г. информирует Совет Министров Республики Беларусь о выполнении комплексного 

плана. 
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